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Historial de cambios

Versidn Fecha Descripcién del cambio

01 31-01-2022 No aplica

Se articularon las metas e indicadores de acuerdo con el Plan
02 26-01-2023 | de Desarrollo Institucional 2023-2026 “Digitalidad proxima”.
Se actualizaron todos los componentes del plan.
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1. Introduccion

La Institucidn Universitaria Digital de Antioquia presenta el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacidn para la vigencia 2023, en él se instaura un conjunto de
actividades para crear requisitos de uso confiable en el entorno hibrido de la informacidn a través
de un enfoque basado en la gestidon de riesgos, conservando la confidencialidad, integridad,
privacidad y disponibilidad de la informacion de la entidad para moderar las posibles afectaciones
a los activos que apoyan la evaluacién de la educacion y las investigaciones sobre factores que
inciden en la calidad educativa.

El andlisis de riesgos de los activos de informacion le permite a la IU Digital entender de una
manera efectiva y eficiente los riesgos de afectacion en la pérdida de confidencialidad, integridad,
privacidad y disponibilidad sobre cada uno de los activos definidos como parte del alcance del
analisis. Los escenarios de riesgo obligan a que las entidades como la IU Digital de Antioquia
contemplen procesos integrales de gestidn de riesgos enfocados en facilitar la confianza necesaria
a las partes interesadas a través de una institucion apta, confiable y que tiene capacidad de actuar
frente a los diferentes factores externos causantes de inestabilidad en los procesos, afectaciéon
de la informacion y conflictos digitales.

2. Objetivos

2.1 Objetivo General

Definir las actividades necesarias para garantizar la integridad, confidencialidad y disponibilidad
de lainformacidn a través de la gestion de los riesgos de Seguridad y Privacidad de la informacion,
Seguridad digital, ciberseguridad y Continuidad de la Institucidn Universitaria Digital de Antioquia.

2.2 Objetivos especificos

e Involucrar a la Alta Direccidn en la gestion proactiva, pertinente y oportuna de los riesgos
de seguridad y privacidad de la informacidn, seguridad digital, ciberseguridad y
continuidad, que apoyan el cumplimiento de los objetivos estratégicos de la Institucion.

e |dentificar y gestionar los riesgos de seguridad y privacidad de la informacién, seguridad
digital, ciberseguridad y continuidad de manera articulada con los riesgos de corrupcion y
gestién, de acuerdo con el Modelo Integrado de Planeacion y Gestion (MIPG).

= atencionalciudadano@iudigital.edu.co
@ 604 520 07 50 www.iudigital.edu.co

© Carrera 55 no. 42. 90 INT 0101 Medellin
Centro Civico de Antioquia Plaza de la Libertad P.H ORD No 74 de 2017 VIGILADA MiniEducacién




L ] L ] é
Digital Sivesins
de Antioquia gLGLT.fTL.ooU.A

e Realizar un efectivo analisis de los riesgos que afectan los activos mads criticos de la
Institucidon en cuanto a confidencialidad, integridad, privacidad y disponibilidad de la
informacién.

e Hacer seguimiento a la implementaciéon y cumplimiento de los controles y planes de
tratamiento definidos, documentando las evidencias y resultados de las acciones
realizadas.

3. Generalidades

3.1 Contexto estratégico

El presente plan esta alineado y contribuye al logro de la misidn, visién y demas elementos del
direccionamiento estratégico de la Institucién Universitaria Digital de Antioquia, los cuales se
estipulan en el Plan Estratégico Institucional, PETI y el Plan de Seguridad de la Informacioén.

Articulacion con el contexto estratégico

e Fortalecer analisis y divulgacion de informacién relevante para
grupos de interés.

Objetivo estratégico al que e Mejorar los procesos administrativos.

aporta ® Generar una cultura de calidad e innovacién en todos los niveles
de la organizacién.

e Fortalecer el uso de la tecnologia.

Politica Gobierno Digital

Politica de Seguridad Digital

Politica de Gestién Documental

Politica de Transparencia, acceso a la informacion publica y lucha

Gestion y Desempeiio
Institucional - MIPG

contra la corrupcion
® Gestion del conocimiento y la innovacion

4. Alcance

El presente plan aplica en los procesos de la Institucidon Universitaria Digital de Antioquia que
impliquen almacenamiento, procesamiento, recoleccién, intercambio, recuperaciéon y consulta
de informacidn, para el desarrollo de la misién institucional y cumplimiento de sus objetivos

estratégicos.
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5. Contexto normativo

La formulacion e implementacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion estan fundamentadas principalmente en el siguiente sustento legal:

® Ley 527 de 1999: “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrdnico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

e Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones”.

e CONPES 3854 de 2016: “Politica de Seguridad Digital del Estado Colombiano”.

Decreto 1078 de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones”.

e Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

® Direccion de Gestion y Desempefio Institucional, (diciembre de 2020). Guia para la
administracion del riesgo y el disefio de controles en entidades publicas.

e Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las Entidades del Estado”.

e Ley 1273 de 2009: “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado ‘de la proteccion de la informacion y de los datos’- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.

e [CONTEC, (22/03/2006). NTC-ISO\IEC 27001: Tecnologia de la informacién. Técnicas de
seguridad. Sistemas de gestion de la sequridad de la informacion (SGSI). Requisitos.

e [CONTEC, (19/10/2022). GTC-ISO\IEC 27002: Seguridad de la informacidn, ciberseguridad
y proteccion de la privacidad. Controles de seguridad de la informacion.

e [CONTEC, (16/12/2020). NTC-ISO\IEC 27005: Tecnologia de la informacion. Técnicas de
sequridad. Gestion de riesgos para la seguridad de la informacion.

o [CONTEC, (18/07/2018). NTC-ISO 31000: Gestion del riesgo. Directrices.
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6. Definiciones

o Vulnerabilidad: es una debilidad, deficiencia o falta de control en los procesos, tecnologia
o administracién.

e Amenaza: peligro latente de que un evento pueda causar un incidente no deseado,
presentando dafios y/o pérdidas a los activos de informacion.

e Riesgo residual: el riesgo que permanece tras el tratamiento del riesgo después de aplicar
los controles.

e Privacidad: es el aspecto que se ocupa de la capacidad que una organizacion o individuo
tiene para determinar el tratamiento que se les da a los datos de recolecta o produce.

e Confidencialidad: propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

o Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Control: accién o medida que modifica el nivel del riesgo.

e Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
Gestion de riesgos: proceso de identificacién, control y minimizacién o eliminacién, a un
coste aceptable, de los riesgos que afecten la informacion de la organizacién. Incluye la
valoracion de riesgos y el tratamiento de riesgos.

e Incidente de seguridad de la informacidn: resultado de intentos intencionales o
accidentales de romper las medidas de seguridad de la informacién impactando en la
confidencialidad, integridad o disponibilidad de la informacién.

e Informacidn: conjunto organizado de datos que constituyen un mensaje sobre un
determinado ente o fendmeno. Indicaciéon o evento llevado al conocimiento de una
persona o de un grupo. Es posible crearla, mantenerla, conservarla y transmitirla.

e Integridad: propiedad de exactitud y completitud.

Impacto: efecto negativo o positivo que resultaria en caso de materializarse un riesgo.

e Nivel de riesgo: magnitud de un riesgo o de una combinacidn de riesgos, es la combinacion
del impacto y posibilidad.

e Activo de informacion: la informacidn imprescindible o de alto valor para la Institucion se
llama Activo de Informacién, su proteccion es uno de los objetivos del SGSI. (Ej.:
Informacidn, sistemas de informacidn, servicios, hardware, software y personas).

o Probabilidad: posibilidad de materializacién del riesgo analizado. Esta puede ser medida
con criterios de frecuencia o factibilidad.

= atencionalciudadano@iudigital.edu.co
@ 604 520 07 50 www.iudigital.edu.co

© Carrera 55 no. 42. 90 INT 0101 Medellin
Centro Civico de Antioquia Plaza de la Libertad P.H ORD No 74 de 2017 VIGILADA MiniEducacién




L ] L ] é
Digital Sivesins
de Antioquia g'EGmTL.OQU.A

o Riesgo: es la posibilidad de que suceda alglin evento que tendrd un impacto sobre los
objetivos institucionales o de los procesos. Se expresa en términos de probabilidad y
consecuencias (impacto).

e Riesgo Inherente: es el nivel de riesgo sin implementar controles.

e Riesgo de seguridad y privacidad: potencial de que una amenaza determinada explote las
vulnerabilidades de los activos o grupos de activos causando asi dano a la organizacion.
Se mide en términos de probabilidad y consecuencias.

7. Desarrollo del Plan de Seguridad y Privacidad de la Informacion

La metodologia para la evaluacidn y gestién de riesgos de los sistemas de gestidn vigentes de la
IU Digital de Antioquia se basa en la NTC-ISO 31000, la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas del Departamento Administrativo de la Funcién
Publica — DAFP, principalmente en lo dispuesto en su Anexo 4 - Lineamientos para la gestion de
riesgos de seguridad digital en entidades publicas, la cual se encuentra definida en la politica de
gestidon de riesgos de la entidad.

Esta politica tiene como objetivo generar un lineamiento para la gestién del riesgo de la IU Digital
de Antioquia, que permita la mejora continua y el cumplimiento de los objetivos institucionales
mediante el tratamiento de controles, fortaleciendo el desempefio de los procesos y la
transparencia en la gestidn institucional y aplica para todos los procesos institucionales.

Por lo anterior se realiza la gestion de todos los riesgos en la IU Digital de Antioquia, ya sean de
gestidn, corrupcidn, seguridad y privacidad de la informacidn, seguridad digital, ciberseguridad y
continuidad, las actividades de identificacion y analisis de los riesgos se realizan con los lideres
de cada proceso como propietarios de los activos, por lo cual deben velar porque los custodios
de la informacién cumplan con los controles establecidos para procurar la confidencialidad,
integridad, privacidad y disponibilidad de la informacidn institucional. El objetivo del analisis es
identificar los riesgos, evaluar la pertinencia de los controles y determinar el tratamiento del
riesgo que lo lleve a un nivel aceptable, teniendo en cuenta el siguiente orden:
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7.1 Establecimiento de contexto

Se establece un contexto del proceso con los siguientes aspectos:

e Contexto del proceso: se determinan las caracteristicas o aspectos esenciales del proceso
y sus interrelaciones.
Diseiio del proceso: claridad en la descripcién del alcance y objetivo del proceso.

e Interrelaciéon con otros procesos: relacidon precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios o clientes.

e Transversalidad: procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la entidad.

e Procedimientos asociados: pertinencia en los procedimientos que desarrollan los
procesos.

o Responsables del proceso: grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

e Comunicacidn entre los procesos: efectividad en los flujos de informacidon determinados
en la interaccién de los procesos.

Y luego se establece el tipo de proceso: Misional, Estratégicos, de Apoyo y Evaluacién y Control.
7.2 Valoracion y analisis del riesgo

Se realiza la identificacién de los riesgos, sus causas, vulnerabilidades, amenazas (identificacién,
descripcidn, tipo), consecuencias y se determina la clase de riesgo basados en la probabilidad e
impacto, todo esto asociado a aquellos eventos o situaciones que puedan afectar los activos de
informacién interrumpiendo el normal desarrollo de los procesos.

7.3 Tratamiento del riesgo

El tratamiento del riesgo consiste en seleccionar y aplicar las medidas adecuadas, con el fin de
modificar el riesgo, para evitar de este modo los dafios intrinsecos, para lo cual se definen
Medidas de Respuesta ante los Riesgos (asumir, reducir, compartir, transferir o evitar), y luego se
definen acciones de mitigacién de riesgos (actividades o tareas, responsables, plazo de ejecucion
y seguimiento).
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7.4 Comunicacidn de riesgos

Participan todos los procesos e involucran a todos los colaboradores para el levantamiento de los
mapas de riesgo, contando con el aporte de los colaboradores con mayor experticia tanto para la
identificacion como para el tratamiento de riesgos. Cuando se identifica un riesgo, la Instituciéon
suministra, comparte u obtiene informacidn a través de un didlogo con las partes involucradas
con respecto a la gestién del riesgo. La informacidon esta relacionada con la existencia, la
naturaleza, la forma, la probabilidad, el significado, la evaluacidn, la aceptabilidad y el tratamiento
de la gestidn de riesgo.

7.5 Informacion de riesgos y revision

Los riesgos identificados traen consigo controles que incluyen el monitoreo de los eventos
correspondientes, invirtiendo los recursos de acuerdo con la criticidad del riesgo asociado, las
responsabilidades del monitoreo comprenden todos los aspectos del proceso para la gestion del
riesgo con el fin de:

e Garantizar que los controles son eficaces y eficientes tanto en el disefio como en la
operacion.

e Obtener informacién adicional para mejorar la valoracién del riesgo.

e Analizar y aprender lecciones a partir de los eventos.

e Detectar cambios en el contexto externo e interno, incluyendo los cambios en los
criterios de riesgo y en el riesgo mismo que puedan exigir revision de los tratamientos
del riesgo y las prioridades.

8. Mapa de ruta y seguimiento

La implementaciéon del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién tiene lugar a partir del desarrollo de actividades y la ejecucion de esfuerzos
encaminados a su consecucién, comprendiendo indicadores que facilitan la mediciéon de las
acciones e identificando plenamente la descripcién de los productos y/o resultados alcanzados y
esperados, de la siguiente manera:
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Meta
- ) Unidad de
No Actividad estableci . Producto o resultado esperado
medida
da
Socializacion de la
estrategia para el analisis . Evidencias de campafias
1 . . . 2 Unidad L
de riesgos, ciberseguridad y sensibilizacion
seguridad informatica.
Actualizacién de la matriz
de riesgos de seguridad
2 o & § y 2 Unidad Matriz de riesgos actualizada
privacidad de la
informacion.
Publicacién de riesgos,
ciberseguridad y seguridad . .
3 . . 1 Unidad Enlace de transparencia
informatica.
Informe de seguimiento y
gestion de riesgos, . ) ., .
4 . . . 1 Unidad Informe final de la gestidn de riesgos
ciberseguridad y seguridad
informatica.
Socializacion de la gestion . Acta de reunion de socializacion de
5 . 1 Unidad L, .
de riesgos. la gestidn de riesgos.

En ese sentido, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacidn
serd objeto de un (1) seguimiento semestral, conforme a los formatos dispuestos para tal fin en
el Modelo de Operacidn por Procesos institucional.

Accion Nombre Fecha
Proyectd y Elaboro: César Alexander Zapata Jiménez 26/01/2023
Revisé: Jhonatan Arroyave Jaramillo 26/01/2023
Revisé y Aprobé: Comité Institucional de Gestion y Desempefio 30/01/2023
Los anteriores, declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones
legales y, por lo tanto, bajo nuestra responsabilidad presentamos para firma.
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